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Bl  PRESENTACION

Este manual busca acercar a los consumidores
los conocimientos suficientes para que puedan
conocer los nuevos formatos digitales
de difusiéon de la publicidad que se estan
instaurando en la nueva era digital. De esta
manera, ADICAE aspira a establecer conceptos
y elementos de reflexion para conseguir que
los consumidores sean agentes criticos en
todos los formatos y que puedan diferenciar
la informacion de la publicidad para consumir
mejor evitando asi caer en fraudes, estafas o
abusos. [

ADICAE quiere destacar que las redes sociales
son también una oportunidad para la accién
reivindicativa por medio del ciberactivismo.
La utilizacion de las redes sociales ha
revolucionado las relaciones, convirtiendo
nuestra red social habitual en una herramienta
en la que todos tienen voz. Esta potencialidad
resultadeespecialinterés paracreariniciativas
colectivas con intereses comunes.

Este manual forma parte del proyecto “Retos
de los consumidores ante las redes sociales
y la innovacién digital: nuevas tendencias
y canales de publicidad, informaciéon y
compra’, con el que ADICAE quiere conseguir
un consumo critico, responsable y solidario
de las redes sociales vy la publicidad, ya que las
grandes corporaciones hablan del poder de
la transformacion digital pero muchas veces
se olvidan de integrar a todos en ella. Este
proyecto se desarrolla con la colaboracion del
Ministerio de Sanidad, Consumo y Bienestar
Social.
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INTRODUCCION

Este manual quiere llegar a los “nativos digitales’,
aquellos consumidores mas jovenes que, aunque
pueden tener un mayor conocimiento del entorno
digital, muchas veces no lo usan de una manera
responsable y pueden desconocer sus derechos.
Asimismo, se pretende atraer a los consumidores
mas mayores que necesitan adaptarse en muchas
ocasiones a los nuevos tiempos para que no se
pronuncie todavia méas la brecha digital y puedan
formar partedelanuevasociedad delainformacion.

La publicidad ha supuesto, y supone, una gran
herramienta para las empresas de influencia hacia
los consumidores. En sus inicios, con la publicidad
convencional, se podian encontrar un gran nimero de
elementos de persuasion por parte de las empresas,
que permitia condicionar a los usuarios y generar la
necesidad de adquirir bienes de forma impulsiva y no
meditada. Pero,conlanuevaeradigitalestaventanade
comunicaciénse haidoabriendoy las herramientas de
publicidad son cada vez mayores. Los nuevos modelos
de publicidad digital son mucho mas complicados de
percibir por un consumidor medio.

Con la irrupcién de la nueva era digital, los habitos
de consumo han cambiado y permiten mayores
posibilidades comparativas, ahora es todo a golpe de
clic dejando poco espacio a la reflexiéon. Los formatos
han evolucionado tanto que han pasado de las vallas
publicitarias a los influencers, y aqui el problema
reside enque es una publicidad mucho mas disfrazada.

Las redes sociales han supuesto una gran
herramienta de marketing para los comercios, tanto
para aquellas pequenas empresas como para las
grandes multinacionales. También, han surgido nuevas
aplicaciones que permiten el acceso a productos
gue se encuentran en la otra punta del mundo y que
mediante Internet pueden llegar al usuario en apenas
unos dias. Este nuevo modelo de negocio en red cada
vez se esta extendiendo mas.




Un 43,5% de los usuarios manifiestan haber comprado por Internet en los
ultimos meses. La globalizacién a la hora de adquirir productos se ha extendido
en el &mbito de la publicidad y hoy en dia resulta facil poder adquirir productos
de otra punta del mundo.

Esta nueva via de ofrecer publicidad engloba también la problematica de la
falta de regulacion existente en cuanto al control de la publicidad online.
Los consumidores estan expuestos a la publicidad engafosa y al fraude que
se esconde tras algunos anuncios con estafas de gran calado. A este riesgo se
le suma también la publicidad que oculta la letra pequena y que, por tanto, no
advierte del condicionado del producto a contratar. Es por ello, que ante este
nuevo panorama, los usuarios se tienen que documentar e informar para conocer
todos los riesgos que se derivan de las nuevas tecnologias, y sobre todo, de los
nuevos formatos de difusion de la publicidad digital.

Con la eradigital encontramos un modelo donde la publicidad digital vy las redes
sociales pueden llegar a albergar con facilidad publicidad encubierta. La Ley
General de Publicidad prohibe especificamente la realizacion de esta técnica
de marketing, pero pese a esto, segln un estudio de la firma especializada
en marketing de influencers; Mediakix, el 93% de las marcas no informan
claramente de la publicidad en redes sociales mediante el

patrocinio.

Estamos ante una nueva era del consumo, que permite el uso
de herramientas digitales que facilitan en muchas ocasiones
la vida de los consumidores. Los usuarios, pueden realizar
acciones como comprar a distancia, conocer el dia a dia de
familiares suyos que se encuentran en otro pafs gracias

a las redes sociales o incluso robotizar acciones en

su hogar gracias a las aplicaciones que manejan la
intensidad de la luz o el volumen de sus altavoces. En
contrapartida encontramos como a veces los usuarios

no se informan con suficiente profundidad y caen en las
redes de estafadores que se quedan, no sélo con el dinero

de los usuarios, sino ademas, con sus datos personales.

Enelentorno digital todo cabe y resulta una labor dificil de
abarcar para las autoridades en el momento en el que
las fronteras en Internet dejan de existir. ADICAE
apuesta por la elaboracion de un convenio global,
con leyes internacionales que cobijen a los mas de
4.388 millones de usuarios que cuentan con acceso

a Internet en el mundo (el 57% de la poblacion
mundial), segiin datos de 2019 del Banco Mundial.
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IMPORTANTES VENTAJAS:
CIBERACTIVISMOY
ACCESO A LA INFORMACION

ADICAE busca la prevencion pero especialmente quiere destacar las grandes
oportunidades que ofrecen las redes sociales e Internet a los consumidores
especialmente para la accion reivindicativa.

Las redes sociales tienen un gran nimero de ventajas, ya sea en el dmbito
personal como profesional, eso si, solo si se utilizan de modo correcto vy sin
riesgos. Algunos de estos beneficios los podemos ver en la siguiente lista:

Compartir conocimientos

Las redes sociales, como, en general, internet, es la mayor fuente para compartir
informacion de la historia, ya sea para centros educativos,
formar profesionales o, simplemente, compartir todo tipo de
archivos de distintos temas.

Oportunidades laborales

Las redes sociales, utilizadas de forma correcta vy

responsable, pueden ser nuestra mejor carta de
presentacion ante el mundo laboral. Puede ser
un complemento a nuestro CV, desarrollando
nuestra marca personal.

Cada vez mas empresas y marcas buscan a
sus futuros empleados en las redes sociales,
especialmente las profesionales, siendo Linkedin el
lider indiscutible. Pero tambiéninvestigan los perfiles
del resto de redes, Twitter, Instagram o Facebook.

Entretenimiento e informacion

Las redes sociales ofrecen entretenimiento e

informacion a nuestro gusto y en tiempo real, ya que

se nos permite elegir a quien seguir, ya sean conocidos,

celebridades o medios de comunicacion, los cuales
sirven para mantenernos informados a cualguier hora vy
lugar del mundo.




Comunicacion

Las redes sociales son un gran medio para comunicarse y relacionarse con otras
personas. Ofreces la posibilidad de compartir momentos memorables vy estar
siempre en contacto con familiares, amigos o conocidos, aunque estén enlaotra
parte del mundo.

Las redes sociales también tienen la capacidad de dar voz a todos los usuarios,
ampliando el mundo de todos y revolucionado las relaciones entre personas.

Denuncia social

Las redes sociales se han convertido en una fuente de informacion de temas que
no aparecen en los medios de comunicacién tradicionales. Ademés de esto, en los
Ultimos anos ha sido fundamental para la organizacion de acciones de protestas
o solidarias. Un claro ejemplo es la gran movilizacion social del Feminismo vy el
avance en la conciencia del Medio Ambiente en redes sociales en los Ultimos
anos que han conseguido colocar estos temas en unos de las cuestiones que le
preguntan a la sociedad.
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QUE NO TE ENGANEN:
DIFERENCIA ENTRE
INFORMACION Y PUBLICIDAD

La publicidad histéricamente, aunque siempre ha tenido elementos de
persuasion, ha sido muy facil de identificar como por ejemplo el formato de los
spots publicitarios. Actualmente, con el auge de la comunicacion corporativa que
es unade las formas de publicidad menos evidentes y los influencers que muchas
veces no afaden que estan hablando de un elemento patrocinado, ademas de
otros formatos muy sutiles de publicidad en las que el consumidor muchas veces
no es consciente de que la esta recibiendo.

Por eso, ADICAE quiere advertir a los consumidores de las nuevas técnicas de
publicidad que estan utilizando las empresas deja al usuario en una situaciéon
injusta porque tiene derecho a saber cuando esta recibiendo informacion y
cuando publicidad, ya que es algo muy diferente. Ademas, si ya la publicidad
informa poco la mayoria de las veces de las cualidades de los productos y
servicios, la tendencia es hacerlo menos.

La habitual situacion de inferioridad que acompana a los consumidores en las
relaciones de consumo solo puede ser reequilibrada a través de la transparencia
y la simetria informativa; es decir, que no se exponga a los consumidores
a trampas invisibles y que ambas partes, la oferta y la demanda, compartan la
misma informacién sobre el producto o servicio objeto de transacciéon. Solo
asi, los consumidores podran tomar decisiones verdaderamente informadas y
conscientes en la defensa de sus legitimos derechos e intereses econdmicos.

Sin embargo, la realidad desde hace décadas es otra bien distinta y de ahi, que
se haga imprescindible la informacion a los consumidores acerca de coémo
protegerse y actuar, en su caso, para de alguna manera reducir en la medida de lo
posible esa situacion desfavorable.

Por ello, las asociaciones de consumidores como ADICAE actlan en esa doble
direccién: la proactiva, anticipandose mediante la informacion para evitar
abusos, fraudes y estafas; y |la reactiva, es decir, poniendo a disposicién de los
consumidores unaserie de mecanismosy recursos para que puedan ser utilizados
cuando ya se han producido las consecuencias y es preciso resarcir o compensar
del dano producido.




Bl  LAEVOLUCION DE LA PUBLICIDAD

La publicidad tradicional hace referencia a los medios de comunicacion de masas
como seria la television, la radio, los medios impresos vy el cine. Por su parte, la
publicidad digital hace alusion a aguella que se mueve en Internet en dispositivos
gue cuentan con acceso a la red como serian los ordenadores, los teléfonos
moviles, tabletas, etc.

La publicidad avanza a pasos agigantados y con la nueva era digital se abre
un nuevo panorama en el que el consumidor ya no es un simple receptor de
mensajes publicitarios, ahora es participe de los mismos llegando a permitir la
interaccion con las empresas que reciben un feedback de valor

incalculable, ahora el consumidor pasa a ser lo que se conoce

como prosumidor.

Ademas, lahuelladigital permite alas corporaciones ser
conocedoras de gustos, formas de vida, clase social

o0 econdmica, al extraer todo tipo de intereses -
por medio de algoritmos matematicos. Ya no
[ —

se trata de una comunicacion unidireccional,

y esto provoca que las empresas segmenten

sus mensajes para llegar de forma mucho mas

efectiva a los usuarios. Esta nueva forma de
interactuar seria la conocida web 3.0 que deja
en segundo plano la publicidad convencional que
simplemente transmitia mensajes.

En esta forma de comunicar, entran los nuevos
canales digitales que, aunque en ocasiones
los mensajes son los mismos, utilizan un modo
multicanal, es decir, mensajes publicitarios en
diferentes dispositivos (television, moviles, tablets,
etc.).

Una nueva tendencia cada vez mas buscada y que
se anuncia como el gran modelo de publicidad
gracias a las grandes bases de datos, seria la
publicidad omnicanal. Esta publicidad mezcla
distintos canales, entorno analégico, fisico vy digital,
para interactuar con los clientes. Estad adaptado a
cada persona, manteniendo sus datos disponibles en
todos esos canales.
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Este auge de las nuevas plataformas publicitarias deja al consumidor expuesto,
ya que se trata de una publicidad més sutil que muchas veces es disfrazada de
informacion. Existen desde siempre, articulos en los medios de comunicacion
que redactaban o producian las propias marcas para un periodico o canal de
television, radio... que estaban claramente identificados, ya que la propia marca
los firmabay se promocionaban.

Ahora, con la llegada del Branded Content (generar contenidos multimedia
conectados a una marca), los consumidores estan mucho mas indefensos ya que
estos articulos son pagados por marcas en concreto. Se disfrazan de reportajes
asépticos y no intencionados aunque, tras ellos, hay empresas que pagan a los
medios para incluir estos reportajes basados incluso en estudios,

muy cuidados, visuales y “profesionales” que persiguen generar

// la necesidad de consumir en lectores incautos y que firma el
C E propio medio o incluso uno de sus periodistas sin remarcar
J2 nunca que esta promocionado o pagado por una marca.

Conocer las nuevas tendencias de publicidad
digitales es una necesidad para los consumidores.
Solamente sabiendo a los retos que se enfrentan,
los usuarios podran prevenir futuros abusos, es la
Unica manera de protegerse ante posibles fraudes.
ADICAE considera que la alfabetizacion digital,
unida averdaderas politicas de prevenciony sancion
de fraudes, es la Unica forma de conseguir una
sociedad de la informacion mas critica, responsable
y solidaria.

Aunqgue la publicidad convencional seguird siendo
una forma importante de llegar al consumidor, que
tienehabitosdeconsumomenosdigitaleseintereses
mas analodgicos y no es sustitutiva a la tradicional, lo
que parece claro es que las nuevas generaciones ya
son impermeables a ella y las empresas necesitan
nuevos cauces para impactar en ellos. Los nuevos
formatos de hacer publicidad estan en continuo
desarrolloy, ademas, suponen un campo virgen para
las empresas que les permite experimentar a menor
coste que los medios tradicionales y de manera
mucho mas rentable. Es mucho mas econémico un
banner en un periddico digital que un anuncio en
television y, ademas, les permite medir el impacto
entiempo real.
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“En 2019 la inversion en publicidad digital en Espana crecio un 12,8% frente
a una caida generalizada del resto de formatos tradicionales, del que solo se

salvé la publicidad exterior que crecioé un 2,8% frente al ano anterior”.

Ademas, hay muchas tendencias vy teorias comunicativas que buscan eliminar
la barrera entre los dos tipos de publicidad, porque el futuro apunta a que los
medios tradicionales aprenderan a convivir con el mundo digital, siendo todos
interactivos. En esta transformacion, Internet tendrd un gran peso vy sera la
tendencia de futuro mas clara. Un claro ejemplo de publicidad convencional que
ya rompe barreras, es la television, que con la entrada de las smart tv ha llegado
a moldear su estructuray modelo de negocio.

Plataformas de pago con contenido audiovisual, como (Netflix, HBO, Amazon
Prime) son el paradigma de esta fusién de elementos, logrando que desde las
televisiones que antes eran tradicionales, se posicione, a través de técnicas
de marketing digital, una publicidad dirigida directamente al perfil de cada
consumidor. Este nuevo panorama publicitario logra romper barreras que hasta
ahora parecian infranqueables. A raiz de la era digital, surgen nuevos formatos
de publicidad exterior que se han ido adaptando a los conceptos convencionales,
como son las vallas, letreros, mupis o marquesinas y que ahora resultan
interactivas con la ciudadania.
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LOS NUEVOS FORMATOS DE PUBLICIDAD
DIGITAL QUE DEBERIAS CONOCER

Los nuevos formatos de publicidad digital, poco tienen que ver con los primeros
banners nacidos a principios de los anos 20, que trataban de llamar la atencion en
los inicios del acceso de particulares a Internet e invadian poco a poco las paginas
web.
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Poco después se dispararia el uso de estos anuncios, debido a que en el entorno
digital con muy poco dinero se puede impactar a miles de consumidores vy
cada vez de forma mas efectiva dada la posibilidad de segmentar al publico.




Internet conoce a los usuarios a través de las cookies (archivos que se generan
cuando un consumidor visita una pagina web y que guardan datos de la
navegacion) que se implantan desde las paginas web que se visitan. De esta
manera, se traza un perfil y se muestra el banner, el anuncio o video que mas
se asemeja a los gustos o intereses del consumidor. Asi se propicia un impulso
de compra mas irracional y menos premeditada, repercutiendo por tanto en los
usuarios que consumen contenidos o adquieren bienes de manera dirigida sin
ser plenamente conscientes de ello.

En la mayoria de los casos, el usuario ni lee las condiciones de uso y politica
de privacidad, se limitan a aceptar y pasar répido al uso de la web; en otras
directamente la empresa en cuestion dice que si prosiguen en la navegacion se
dan por aceptadas sus condiciones. Asi las cosas, el consumidor expone sus datos
sin ser consciente de a qué riesgos se enfrenta por lo que es fundamental formar
a usuarios mayores y jévenes para que conozcan a qué se arriesgan y de qué
manera pueden defenderse o reclamar por sus derechos.

La publicidad digital se acentuia a medida que progresa Internet. Los formatos
variany se adaptan para ser mas efectivos y aprovechan la mayor penetracion, el
86,1% de los espanoles entre 16 y 74 aios accede a internet regularmente,
seglndatos del Instituto Nacional de Estadistica (INE), ademas, cuanto menor es
laedad, mayor es el porcentajedeusodelared, llegandoal 98,7% en el casodelos
jovenes entre 16y 24 anos. Lo que aumenta el porcentaje de consumidores que
estan expuestos a la publicidad digital a través de sus diferentes dispositivos. Sin
horarios definidos, como ocurre en otros medios de comunicacion, que permiten
tener franjas de especial proteccion.
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Los formatos mas comunes de publicidad digital son:

e Publicidad nativa: es la menos intrusiva se integra como un contenido mas de
la plataforma que se esta utilizando. Se trata de articulos en los que las propias
marcas son las que firman la informacion o el Branded Content que no es tan
obvio pero es publicidad “encubierta”.
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e Email marketing: es una campana personalizada para un publico muy
segmentado que esta sujeta al uso de una base de datos. La publicidad llega
directamente a la bandeja de entrada del consumidor como un email mas.
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e Social Ads: cada red social tiene su propia herramienta de gestién de
publicidad. Facebook e Instagram se promocionan a través de una misma
plataforma, propia de Facebook, y por tanto comparten la mayoria de las
caracteristicas e incluso base de datos. Twitter ads es algo diferente y ademas
menos frecuente, ya que las empresas tienden a negociar para lograr ser
trending topic promocionando contenidos a través de anuncios al estilo de las
otras dos plataformas sociales.
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Ademas, las redes sociales cuentan con técnicas propias de publicidad como
pagar a influencers (persona que cuenta con credibilidad sobre un tema
concreto, y puede llegar a convertirse en un prescriptor importante para una
marca) o microinfluencers (tienen un volumen de seguidores medio —entre 500
y 10.000- pero su credibilidad es muy alta) que lanzan mensajes pactados vy
remunerados, creando contenido con aspecto mas natural y orgdnico, en
términos de publicidad y marketing, generando un gran impacto.

En los paises anglosajones, ya se ha legislado de manera que los influencers
deben notificar que se trata de publicidad, incluyendo #ads en su publicaciéon
o utilizando las herramientas habilitadas por las propias plataformas sociales
paraindicar que se tratade uncontenido promocionado. En Europa se estudian
normativas en la misma linea que informen al consumidor de que se trata de
publicidad.




e Retargeting: es un paso mas alla, es volver a ofrecer contenidos que ya han
sido visualizados previamente por el usuario con el fin de que impacte a
consumidores interesados de manera practicamente personalizada. Esta
técnica es posible mediante el uso de cookies que proporcionan informaciéon
sobre las busquedas recientes y el comportamiento del usuario que permite
generar anuncios oportunos y pertinentes.

e Videos (supersticial): los videos pueden encontrarse incrustados en
cualquiera de los formatos mencionados anteriormente. Todos adaptados a
diferentes dispositivos: ordenadores, moviles, tablets... e incluso a los canales
en los que se muestra para generar un mayor impacto.
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e Enlace de texto: texto breve que dirige generalmente a la pagina web del
anunciante. De nuevo, los medios de comunicacion ofrecen incluir este tipo de
publicidad de manera que el usuario cree que es un contenido relacionado y
de interés sobre la informacion que esta leyendo pero se puede encontrar con
que le lleva a una web promocional.
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e Los pop-up, o ventanas emergentes, es una nueva ventana que aparece de
repente en la pantalla del ordenador, ocasionalmente abre un nuevo programa
o un menu desplegable, pero principalmente se utiliza para mandar mensajes
publicitarios.

DIGIDAY

Get the top stories
newsletter every morning

e Landing pages: significa pagina de aterrizaje. Es una pagina web a la que una
persona llega tras pulsar en el enlace o banner. Habitualmente, el objetivo de
esaweb es que el usuario compre algo o rellene un formulario.

Effortless 401(k).
Great Price.

Lat's gat started

Say Hello to a Full Service Plan

By doing It a1, wo koep foos down and let you focus on what's most important

= &

Super exitin Evtryent shis

Aunque, dia a dia, nacen nuevos modos de publicidad digital, como puede ser
la gamificacion, que atrae al consumidor con pequefos juegos, o el Branded
Content o el storytelling que se basan en la narracion de historias que producen
emociones y muchas veces disfrazan de informacion la publicidad.



Bl  LAPUBLICIDAD TE PERSIGUE EN INTERNET

El formato de publicidad digital mas habitual sigue siendo el banner, pero ahora
incorpora elementos dindmicos o se ha convertido en un pop-up, ventana
emergente que aparece de forma inesperada y que sorprende al usuario
abriéndose de repente, agrede al usuario. Muchos incluyen videos o botones
que invitan a entrar en webs de compras o landing pages donde se recogen los
datos del usuario. Esta informacion se usa para trazar un perfil de cliente muy
concreto mediante los datos que proporciona el propio consumidor de manera
inconsciente. Las landing pages se nutren de unas
caracteristicas: son ligeras, estudiadas y muy
medidas, ademas suelen contar con inversion
monetaria a través del Search Engine Marketing
(SEM), que ofrece la posibilidad de posicionar en los
primeros puestos de los buscadores web, previo
pago por parte de las empresas.

Estas landing pages son muy habitualmente
utilizadas para recabar datos vy contactar
directamente con los consumidores por empresas
de servicios. Todos hemos aterrizado en alguna
ocasion en formularios que nos “facilitan la vida”
con un botén que reza “{Nosotros te llamamos!” y
que nos solicita nuestro nombre completo, email
y teléfono. Datos que automaticamente pueden
pasar a formar parte de bases de datos con las
que las empresas envian newsletter o generan
campanas de emailing con las que bombardean de
nuevo al usuario.

Quizas en algiin momento pida informacién sobre
una compania de teléfonos y, aunque no le interese
la oferta, no deje de recibir llamadas o emails de
esta compania de manera periddica. Incluso puede
gue sea otra compania de telecomunicaciones
quien le llame al poco tiempo. No es casualidad, ya
que algunas companias forman parte del mismo
conglomerado vy utilizan bases de datos comunes
o, directamente, detrés de estas paginas con sus
formularios de contacto, existen otras empresas que se dedican a la compra
venta de bases de datos previa autorizacion al aceptar las condiciones.

Sin embargo, lo realmente alarmante de la publicidad digital es el acierto de sus
anuncios y su persistencia. El usuario puede pasar semanas viendo el mismo
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coche entodas sus busquedas. Los anuncios son capaces de perseguirte durante
semanas hasta que consiguen el objetivo. El remarketing, basado en algoritmos
cada vez mas potentes, esta detrés de la casualidad que hace que la necesidad
repentina de los consumidores se vea casualmente solventada por un oportuno
anuncio. Estetipode publicidad digital se hace mas frecuente cuando los usuarios
ven contenido en plataformas de video o disfrutan de uno de los miles de juegos
“gratuitos” asociados a una red social.

Los profesionales de la publicidad, cada vez cuentan con mas matematicos entre
sus profesionales, que son capaces de aventurar los algoritmos que suelen

RTISEMENT h

ser secretos y sin estos estudios resulta dificil
entender por qué se muestran algunos anuncios
antes que otros.

También las empresas estudian a los consumidores
y el rastro que van dejando durante su navegacion.
De esta manera, es el propio usuario el que
contribuye a trazar patrones de comportamiento
que posteriormente las entidades utilizan para
vender.

Enlaactualidad, se utilizan técnicas de seguimiento
a través de los dispositivos del consumidor, lo que
permiten seguir el camino que realiza el usuario
creando un perfil de consumidor y conociendo sus
habitos, webs que ha consultado, gustos, datos
demograficos, productos comprados, etc. Asi, los
anunciantes interesados en ese perfil, recibiran
una oferta por la que pueden pujar, a través del
Real Time Bidding (RTB), en la que se subasta
contenido a mostrar para ese perfil de usuario, lo
que dispara las posibilidades de que el consumidor
realice una compra impulsivay no premeditada.

Los anuncios no se muestran por igual a todos
los consumidores, como ocurre con formatos
convencionales donde se puede escuchar la misma
cuna de radio en diversas emisoras. O se puede
ver el mismo anuncio de detergente o coches en
canales de television competidoras. Por su parte,
Internet segmenta, no solo por temporalidad de las

emisiones, sino que acierta en cuanto aedad, sexo, gustos... La publicidad digital
es mucho mas precisa y concisa frente a la convencional que se caracteriza por

ser mas geneérica.




Bl  MASVIDEOS Y MAS FACILIDADES PARA
QUE EL CONSUMIDOR PIQUE

Aungue hay formatos estaticos e incluso de solo texto, la publicidad digital es
tan variada como los canales que van surgiendo. Ademas de mostrar el clasico
roba paginas en un lateral, el usuario puede encontrarse anuncios audiovisuales
al visionar un video en un medio digital o un texto sobreimpreso en la parte baja
de unvideo de Youtube.

Con la entrada de plataformas de contenidos a la carta, la publicidad encuentra
nuevas vias para impactar en los consumidores. Si bien Netflix, HBO o Amazon
Prime Video no lanzan publicidad a sus usuarios, si que recogen datos de consumo
de los usuarios y conocen desde su edad vy sexo, hasta sus gustos, tendencias de
consumo... lo que facilita ofrecerles contenidos a su gusto construyendo un perfil
que pueden emplear otras empresas de la compania con fines comerciales.

Los chatbots, robots capaces de simular una conversacion con usuarios, también
suponen una novedad en Internet y tratan de facilitar al usuario la navegacion,
indicandole rapida y facilmente, que deben comprar para aprovechar el impulso.
Es una ventana emergente en la que se ofrece ayuda de manera desinteresada
paraconocer qué busca el consumidor y facilitarselo. También existe la posibilidad
de que directamente se pida los datos para contactar con el consumidor
directamente, todo ello, trata de volcar la balanza hacia el anunciante.

Los anuncios no se muestran a todos los usuarios por igual. Un ejemplo que
ilustra estos conceptos es con el de perfil de mujeres menores de 30 anos, que
reciben multitud de anuncios en cualquier formato y canal, de test de embarazo,
esa misma usuario empezara a ser

impactada con banners, videos... de
testde ovulacién apartirde los 30
y pasados los 35 recibira un
bombardeo de productos
infantiles u ofertas
de  tratamientos

de fertilidad,
dependiendo de -
las  busquedas
que haya
realizado o bien
de los datos que
haya volcado en
redes sociales.
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LOS DATOS PERSONALES
O EL ORO DIGITAL

Elemail marketing que se llegaaconvertirenspam,obombardeode publicidad no
deseada a través correos electronicos, es el mecanismo mas comun que utilizan
las empresas con los consumidores. A través de llamadas (spam telefdénico),
de una cantidad ingente de emails, o incluso SMS con ofertas que no se han
solicitado. Van dirigidas con nombre y apellido a una persona muy concreta
que es posible que nunca haya sido cliente de la empresa que le Ilama o que lo
haya sido pero hace mucho tiempo. No es nada extrano, las empresas en muchas
ocasiones estan generando bases de datos que después venden a otras. En estos
casos, ademas podemos destacar que se procede con el propio consentimiento
del consumidor que en algiin momento acepté recibir comunicaciones de
alguln tipo por parte de la empresa o terceros.

Esta practica, la de generar

( bases de datos se denomina
‘ Lead Generation, los
usuarios son atraidos

por una oferta, dejan sus
datos y dan la autorizacion
mediante  un formulario
con unas condiciones

e gue ha de aceptar para
poder  beneficiarse, en
estos casos se incluyen

decenas de clausulas
que el usuario tiende a
no leer. Seguramente, si
mencionamos paginas en las
gue se sortean viajes o se
envian muestras gratuitas a
los consumidores a cambio
de rellenar un cuestionario,
mas de uno caiga en que ha
participado activamente
para crear estas bases,
ha sido enganado con la
promesa de un regalo de
escaso valor haregalado oro
para cualquier empresa: sus
datos personales.




Las leyes espanolas prohiben que una empresa venda a otra sus registros de
clientes, pero existe un resquicio legal cuando se trata de corregistros. En estos
casos las empresas hacen una promocion, el consumidor rellena un formulario
quesimultaneamente se pasaalos servidoresdelasempresas patrocinadoras. De
esta forma obtienen el nombre, DNI, email, teléfonos y hasta gustos personales
de manera legal.

Estas bases verificadas, se
pueden llegar a vender y son las
que emplean las empresas de
telemarketing para bombardear
a los usuarios con llamadas, emails,
SMS vy todo tipo de contactos para
vender sus productos o servicios.
Lo que todos conocemos ya por
spam, estd practica estd prohibida
y cada vez se elabora reglamentos
mas restrictivos pero las empresas
de telemarketing a veces trabajan
desde otros paises y encuentran
la manera de saltarse las leyes
o simplemente les sale rentable
pagar las multas porque obtienen
mayores beneficios.

Las grandes empresas como
Facebook, Twitter, Google,
Spotify... tienen sus sedes vy
servidores fuera de Espana, por
lo que el control sobre el uso que
hacen con los datos resulta mucho
mas complicado de regular. En
Europa, las leyes son claras vy las
multas son cuantiosas, pero hay
grandes empresas multinacionales,
especialmente del ambito tecnoldgico que no suelen tener en consideracion
las leyes de cada pais. Periddicamente, se conocen nuevos casos de brechas de
seguridad o venta de datos para diversos fines.

Ennuestro pais, las multas pueden llegar hasta los 300.506,05 euros en los casos
de mas gravedad segin la Ley Organica de Proteccion de Datos que senala a
las empresas como responsables de la seguridad de la informacion personal de
sus usuarios vy les obliga aregistrar las bases de datos en la Agencia Espaiola de
Proteccion de Datos (AEPD).
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COOKIES

Como usuarios de Internet, con toda probabilidad nos hemos topado con
las cookies y, desde hace unos anos, en casi todas las webs se da un aviso
informandonos de que se guardaran cookies en el navegador, que en muchos
casos aceptamos sin darle mayor importancia. Pero ;qué son las cookies?

Las cookies son archivos, que se crean por las paginas web, que contienen datos.
El servidor emite estos datos y nosotros, ya sea con u ordenador, tablets o
smartphones, [os recibimos en nuestro navegador.

Elobjetivodeestascookiesesidentificarnosyaveriguar nuestrocomportamiento
en laweby en web pasadas. Asi, cada vez que accedemos por primera vez a una
pagina web, se guarda un poco de informacién en nuestro navegador vy, cuando
la volvemos a visitar esa misma web, el servidor, usando la cookie anterior, hace
nuestra visita mas personalizada, mostrandonos el contenido que mas nos
incitaria a interactuar, ya sean recomendaciones de la propia web, otras webs
0 comercios electronicos, a partir de la informacion que ha recolectado de esa
cookie previa.

Hay dos tipos de cookies:

e |Las cookies de origen, que las crea el sitio que visitas. El sitio se muestra en la
barra de direcciones.

o Las cookies de terceros, que las crean otros sitios. Parte del contenido que
ves en la pagina web que visitas, como anuncios o imagenes, pertenece a estos
sitios.




Entre otros datos, las cookies recaban este tipo de informacion:

Numero de teléfono.

Direccion.

Direcciones y contrasenas de nuestro email.
Nuestra direccién de IP.

Qué navegador que utilizamos.

Nuestro historial de visitas.

El sistema operativo que utilizamos.
Historial de comprar.

Queé dispositivo usamos.

Como vemos, con las cookies, las webs saben cudndo visitamos la web por Ultima
vez o qué hemos comprado online. Todos estos datos los conocen en tiempo
real, por lo que es una clara violacién de nuestra privacidad mientras navegamos
por Internet. Por lo tanto, debemos tener esto en cuenta cuando aceptamos las
cookies de una web 'y, si no queremos que invadan nuestra privacidad, debemos
rechazar las cookies siempre que podamos.

Coémo bloquear cookies de forma predeterminada

1.

A C R

En tu computadora, abre Chrome.

En la esquina superior derecha, haz clic en Mas Configuracion.

En la parte inferior, haz clic en Avanzada.

En “Privacidad y seguridad”, haz clic en Configuracion del sitio Cookies.

Activa o desactiva Permitir que todos los sitios guarden y lean datos de
cookies.

Como bloquear cookies de otros sitios

Puedes permitir las cookies del sitio que visitas y bloquear las de otros sitios
que correspondan a anuncios o imagenes en la pagina web. Para bloquear
estas cookies de terceros, activa Bloquear cookies de terceros.

Se bloquearan todas las cookies y los datos de otros sitios, incluso si el sitio
estd habilitado en la lista de excepciones.
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Como borrar todas las cookies

Siquitas cookies, saldrasde tucuentaenlossitios weben los que te encuentres,
y es posible que se borren tus preferencias guardadas.

1.

gk N

6.

En tu computadora, abre Chrome.

Enla esquina superior derecha, haz clic en Mas y luego Configuracion.
Enla parte inferior, haz clic en Avanzada.

En “Privacidad y seguridad”, haz clic en Configuracion del sitio.

Haz clic en Cookies y luego Ver todas las cookies y datos de sitios y luego
Quitar todos.

Para confirmar esta accién, haz clic en Borrar todo.




Bl LA GALLETA ENVENENADA:
NADA ES GRATIS

Las promociones son un clasico para la obtenciéon de datos, pero
también hay empresas que captan los datos personales de manera
que puede resultar menos evidente. Los registros de usuario de
plataformas de uso gratuito como sucede con redes sociales vy
empresas de servicios de entretenimiento (musica, videos...) que
piden generar una cuenta.

Estasempresas nodanel servicio gratis, sino que pueden emplear su
plataforma paraotros fines como recabar datos personales, estudiar
tendencias de consumo o agrupar usuarios por gustos, de manera
que lapublicidad en sus propias plataformas sea mucho mas efectiva
y atractiva para los anunciantes.

Aparte de crear una especie de “granjas de consumidores”, estas
plataformasenalgunasocasiones monetizanlosdatosde losusuarios
que obtienen desde que se hace el registro. Las muestras gratuitas o
paginas enlas que se sortean premios cuantiosos son también, por lo
general, manera de lograr los datos de los consumidores de manera
directay con el desconocimiento pero la autorizacion de estos.

Las redes sociales, en principio, tratan lainformacién que recaban de
manera anonima pero se gestiona un gran volumen de informacion
que abarca desde el comportamiento del usuario a la ubicacion,
algunas herramientasdelasquedispone...ytodoconalgotansencillo
como por ejemplo una fotografia que compartay que ya por defecto
lleva los datos como marcay modelo del dispositivo desde el que se
ha hecho, desde el que se publica y hasta la ubicacion GPS del lugar
en el que se ha tomado. Los fines no son Unicamente comerciales,
las redes sociales como Facebook, han sido acusadas de vender
datos con fines politicos y han dado con sus maximos responsables
dando explicaciones en los tribunales por sospechas sobre la venta
de datos en las elecciones de Estados Unidos.

Los fines politicos son sin duda los que mas controversia levantan.
Los usuarios comparten mucha informacion en redes sociales, en la
mayoria de los casos se hace mediante impulsos poco racionales que
acaban por revelar rasgos personales privados y que pueden ser de
gran interés también para los partidos politicos. Ya sea para fidelizar
a sus simpatizantes, ganar nuevos votantes o generar una tendencia
favorable a sus intereses.
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LAS APPS, UN ESPIA
EN TU BOLSILLO

Las aplicaciones moviles, sean juegos, mensajerfa o de banca
electrénica, generan una corriente de datos personales que el
usuario regala desde que se inicia la descarga del programa. Con
la misma descarga ya se esta generando la informacion del modelo
de movil, ubicacién, etc. Al iniciar el proceso de actividad (juego,
navegacion, comunicacion...) se ofrece a la compania un patron
completo de conducta que facilitara, por ejemplo la oferta de lineas
de crédito en funcion de las gestiones y saldo medio de la cuenta del
consumidor.

Mas descaradas son las aplicaciones méviles que prometen ayudar
a gestionar las finanzas desde una Unica plataforma. La facilidad de
estas apps conlleva una total exposicion de la situacion bancaria
de sus usuarios, la cual aprovechan para hacerles promociones
especiales en funcion a sus necesidades vitales.

El universo de las aplicaciones moviles es infinito, surgen miles
diariamente en el mundo y entre ellas algunas nacen con fines de
dudosa moral como infectar terminales o tener acceso total al movil
del usuario. Cabe desconfiar de aplicaciones no oficiales y evitarlas
aungue algunas se vistan de un halo de oficialidad.

Algunas aplicaciones tienen acceso (incluso piden permiso aunque
el usuario no se para a leer y simplemente acepta) a las imagenes y
a la situacion GPS del propio terminal por lo que la compania tras
el programa es capaz de saber los lugares que frecuentamos, asi
saben donde vivimos, trabajamos, nuestros restaurantes favoritos
y pueden utilizar esos datos para lanzarnos una notificacion al
acercarnos a determinado negocio para incitar al consumidor a
entrar. Se trata del marketing de geolocalizacién, este tipo de
marketing esta mas implantado en paises anglosajones pero ya se
esta utilizando en Espana por parte de algunos negocios.

Asi ya sea mediante un registro para obtener una promocion o poder
acceder a una red social, el usuario esta proporcionando multitud de
datos alas companiasy a la vez, en el caso de servicios en streamming
oredessociales, abriéndose de manera practicamente inevitable aser
bombardeado por publicidad que en ocasiones, como explicaremos
mas adelante, pueden ser también fraudulentas e incluso ocasionar
graves danos morales alos consumidores.

- e



Bl ;CUALES SON LAS ESTAFAS
Y FRAUDES MAS COMUNES?

Lapublicidaddigital estdcadadiamas presenteenlasrutinas delosconsumidores.
Esta nueva tendencia de publicidad unida a los avances tecnolégicos ha
provocado un aumento muy significativo de las compras y contrataciones por
Internet. Asimismo, se han desarrollado nuevas formas de pago a disposicion
de los consumidores mas accesibles, pero también este progreso ha aumentado
los fraudes. Por ello, es muy importante tener presente los principales tipos de
estafas que circulan por Internet para aprender a protegerse:

e Fraudes relacionados con la tarjeta de crédito: los ciberdelincuentes crean
sitios web aparentando autenticidad con falsos descuentos y promociones a
los que se accede por medio de tarjeta de crédito.

e Phishing: este fraude se extiende tanto por servicios de mensajeriainstantanea
como Whatsapp, a través de paginas web y correos electronicos. El phishing es
un tipo de fraude por el que el estafador se hace pasar por una marca como
podria ser una entidad bancaria, después pediria los datos personales para
suplantar la identidad del consumidor.

Si se recibe alguno de estos emails o mensajes no se debe clicar nunca en
los enlaces que contenga el mensaje, ni descargar los archivos adjuntos. El
consumidor puede comprobar si el correo electronico es legitimo poniéndose
en contacto con su entidad financiera o accediendo desde la web del banco a
la banca online.
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e Smishing: es una variante del phishing que se diferencia de este por el canal

utilizado paraimpactar al usuario. Llega a través de un SMS via movil y asegura
que hemos ganado un premio en un sorteo, en el que no hemos participado;
nos ofrece un préstamo en condiciones muy ventajosas; o nos ofrece un
puesto de trabajo increible al que no hemos aplicado.

Ademas nos pide entrar en una pagina web, comunicarse con un teléfono
de tarificacion especial, confirmar con un mensaje de texto nuestro interés
a su propuesta, enviar nuestros datos personales a una direccion de correo
electrénico o incluso hacer un pago... Debemos obviar este tipo de mensajes
y nunca proporcionar nuestros datos o clicar sobre los enlaces, en el mejor
de los casos trata de suscribirnos a un servicio de mensajeria premium que se
cobraréd a través de nuestra compania telefonica.

Pharming: cuando un usuario teclea una direccion en el navegador esta es
convertida en una direcciéon IP. EI pharming manipula esta resolucion de
nombres por medio de un cédigo malicioso y cuando el usuario cree que esta
accediendo a su banco en internet, realmente esta accediendo a la IP de la
pagina falsa.

El acceso de este codigo en el sistema puede producirse a través de multiples
vias de entrada que hay en nuestro sistema: el e-mail, que es la mas frecuente;
descargas por internet, copias desde un disco o CD, etc. Asi, una vez en la
web falsa el objetivo es igual que el del phising, hacerse con las claves y datos
bancarios de la victima.




e Formjacking: Es un tipo de ataque de las compras online que no depende
del consumidor sino del comercio. Para llevar a cabo este ciberataque, los
delincuentes inyectan un software malicioso en los formularios de pago de los
comercios online que copia los datos personales y bancarios del comprador vy
se los envia no solo al comercio online, también al atacante.

e Estafas de pago por anticipado: El consumidor es persuadido para adelantar
undineroconlapromesadeaumentar sudineroconintereses. Dentrode estos
tipos encontrariamos los timos de compra online, las estafas sentimentales,
amorosas o de romance, extorsiones, estafas de caridad, ofertas de trabajo
falsas, venganzas de ex parejas, entre otras.

Las empresas utilizan los datos de los consumidores para realizar campanas
publicitarias, pero los consumidores tienen derecho a no figurar en la guia
telefonica. Ademas, puedes inscribirte enla “Lista Robinson” que es un sistema de
exclusion parano recibir publicidad que las empresas deben consultar y respetar.

Para evitar abusos publicitarios que circulan en Internet o que se difunden
a través de las redes sociales, existen métodos de proteccién para que el
usuario pueda realizar sus operaciones de forma segura y tomando todas las
precauciones necesarias. Lo primero que hay que tener en cuenta es que antes
derealizar cualquier compraadistancia es importante conocer las caracteristicas
principales del producto que muchas veces es manipulado por la publicidad y no
es plasmada de forma objetiva.

ADICAE anima al consumidor a que sea muy critico con la publicidad,
especialmente con laque circula por Internet, y advierte de que cuando aparecen
anuncios con promociones increfbles suelen ser falsas. ADICAE aconseja que
ademads de tener en cuenta las caracteristicas de los productos que muchas
veces no acompanan la publicidad, para no caer en promociones fraudulentas o
robos de datos, hay que navegar con una conexion segura.
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COMO PROTEGERSE

En los parrafos siguientes se incluye de una parte, cudles son los derechos que
nos asisten; y de otra parte, como debemos actuar para reclamar cuando no ha
sido posible autoprotegernos eficazmente de las amenazas a nuestros derechos.

Ademas, una vision colectiva de la proteccion de derechos debe llevarnos a
utilizar estos mismos mecanismos y recursos también cuando el riesgo o el dafo
producido no afecta a nuestros derechos pero si a los de otras personas; es
decir, tenemos la responsabilidad compartida de denunciar cualguier situacion
gue vulnere la proteccion de derechos con independencia de que seamos 0 no
victimas de ello.

Sibien,comosehadicho, estasituacion desfavorable paralos consumidoresviene
siendo habitual desde hace tiempo, con lairrupcién de internet y la del comercio
electronico, no solo se perpetudn sus consecuencias sino que los efectos se
han potenciado de forma importante, siendo alin mas evidentes entre aquellas
personas mas vulnerables: personas mayores o con algin tipo de discapacidad
cuyas caracteristicas personales, econémicas o sociales les impide hacer una
proteccion adecuada.

Por ello se hace necesario también adaptar los sistemas de prevencion y de
proteccion, es decir, la informaciéon y el conocimiento de coémo reclamar cuando
el problema ha tenido lugar en el mundo digital.

Para podernos proteger de forma eficaz debemos conocer previamente cuales
son nuestros derechos y también los riesgos y amenazas a las que nos vemos
expuestos mas habitualmente para después, prevenir y enfrentar sus ataques
siguiendo las pautas que aqui se proponen para cada caso.
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DERECHOS EN MATERIA

DE PROTECCION DE DATOS

DERECHO AL ACCESO UNIVERSAL A

UN SERVICIO DE CALIDAD

El derecho de acceso te garantiza poder dirigirte al responsable del tratamiento
de los datos para averiguar si se estan tratando o no tus datos de caracter
personal y, en el caso de que asi sea, acceder a la siguiente informacion:

Una copia de tus datos personales que son objeto del tratamiento.
Los fines del tratamiento.
Las categorias de datos personales que se traten.

Los destinatarios o las categorias de destinatarios a los que se comunicaron
0 seran comunicados los datos personales, en particular, los destinatarios en
paises terceros u organizaciones internacionales.

El plazo previsto de conservacion de los datos personales, o si no es posible,
los criterios utilizados para determinar este plazo.

La existencia del derecho del interesado a solicitar al responsable: la
rectificacion o supresion de sus datos personales, la limitacion del tratamiento
de sus datos personales u oponerse a ese tratamiento.

El derecho a presentar una reclamacion ante una Autoridad de Control.

Cuando los datos personales no se hayan obtenido directamente de ti,
cualquier informacion disponible sobre su origen.
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DERECHO DE RECTIFICACION

Elejerciciode estederecho supone que puedes exigir larectificacioninmediatade
aquellos datos personales que no sean exactos. Implica que deben completarse
los datos personales que estén incompletos con arreglo a la finalidad de su
tratamiento, para lo que se puede utilizar, incluso, una declaracién adicional.

Al solicitarlo, se deben indicar los datos a corregir vy la correccion a realizar,
siendo necesario en algunos casos aportar la documentaciéon que justifique la

inexactitud o el caracter incompleto de los datos a corregir.

-

DERECHO DE OPOSICION

El derecho de oposicion permite que te puedas oponer a que el responsable del
tratamiento de datos lleve a cabo éste en los casos siguientes:

o Cuando sean objeto de tratamiento basado en una mision de interés publico
o en el interés legitimo, incluido la elaboracion de perfiles. No obstante, este
derecho no es aplicable si el responsable del tratamiento acredita motivos
imperiosos que prevalezcan sobre los intereses, derechos vy libertades del
interesado, o para la formulacion, el ejercicio o la defensa de reclamaciones.

o Cuando el tratamiento tenga como finalidad la mercadotecnia directa, incluida
también la elaboracion de perfiles anteriormente citada.




DERECHO DE SUPRESION

La solicitud de supresién de tus datos de caracter personal se puede realizar
uando concurra alguna de las siguientes circunstancias:

o Situs datos personales ya no son necesarios en relacion con los fines para los
que fueron recogidos o tratados de otro modo.

o Sieltratamientodetusdatos personalesse habasadoenel consentimiento que
prestaste al responsable, y retiras el mismo, siempre que el citado tratamiento
no se base en otra causa que lo legitime.

e Situs datos personales han sido tratados ilicitamente.
o Si tus datos personales deben suprimirse para el cumplimiento de una
obligacién legal establecida en el Derecho de la Unién o de los Estados
rmcmbr os que se aplique al responsable del tratamiento.

Vinculado a este derecho se encuentra el denominado “derecho al olvido’,
que amplia el derecho de supresion obligando a indicar a los responsables del
tratamiento que estén tratando tales datos personales que supriman todo enlace
aellos, olas copias o réplicas de tales datos.

No obstante, este derecho no es itado, de tal forma que puede ser factible no
proceder alasupresion cuando el tratamiento sea necesario parael ejerciciode la
libertad de expresion e informacion, para el cumplimiento de una obligacion legal,
para el cumplimiento de una mision realizada en interés publico o en el ejercicio
de poderes publicos conferidos al responsable, por razones de interés publico,
en el ambito de la salud publica, con fines de archivo de interés publico, fines de
investigacion cientifica o histérica o fines estadisticos, o para la formulacion, el
ejercicio o la defensa de reclamaciones.
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DERECHO A LA LIMITACION DEL TRATAM

Con la aplicacion de este derecho se pretende obtener la limitacion del
tratamiento de tus datos que realiza el responsable, de alguna de las dos maneras
siguientes:

o Solicitar la suspension del tratamiento de tus datos

a) Cuando impugnes la exactitud de tus datos personales, durante un plazo
que permita al responsable su verificacion

b) Cuando te hayas opuesto al tratamiento de tus datos personales que el
responsable realiza en base al interés legitimo o mision de interés publico,
mientras aquel verifica si estos motivos prevalecen sobre los tuyos

o Solicitar al responsable la conservacién de tus datos

a) Cuando el tratamiento seailicito y te has opuesto a la supresiéon de tus datos
y en su lugar solicitas la limitacion de su uso

b) Cuando el responsable ya no necesite los datos personales para los fines del
tratamiento, pero el interesado los necesite para la formulacion, el ejercicio o
la defensa de reclamaciones

DERECHO A LA PORTABILIDAD

Con este derecho se pretende reforzar alin mas el control de los datos
personales, de modo que, si han sido automatizados, se puedan obtener en un
formato estructurado, de uso comun, de lectura mecdnica e interoperable, que
a su vez puedan ser transmitidos a otro responsable del tratamiento, si éste es
consentido previamente o bien asf se contempla en un contrato al respecto.

No obstante, este derecho no es aplicable si el tratamiento fuese necesario para
el cumplimiento de una mision de interés publico o en el ejercicio de poderes
publicos conferidos al responsable.




DERECHO A NO SER OBJETO DE

DECISIONES INDIVIDUALES AUTOMATIZADAS

Con este derecho se pretende impedir ser objeto de una decision basada
Unicamente en el tratamiento de datos personales, incluida la elaboracion de
perfiles, que produzca efectos juridicos sobre la persona interesada, o bien
pueda afectarle significativamente de forma similar.

Sobre esta elaboracion de perfiles, se trata de cualquier forma de tratamiento de
datos personales que evalle informacién de caracter personal y, en particular,
que analicen o predigan aspectos relacionados con el rendimiento laboral, la
situacion econdmica, el estado de salud, las preferencias o intereses personales,
la fiabilidad o el comportamiento.

No obstante, este derecho no serd aplicable cuando sea necesario para la
celebracion o ejecuciéon de un contrato con el responsable del tratamiento
de datos y tampoco cuando el tratamiento de los datos se fundamente en un
consentimiento prestado previamente. En cualquiera de estos dos casos, el
responsable debe garantizar el derecho de la persona interesada a obtener la
intervencion humana, a expresar su punto de vista y aimpugnar la decision.

Tampoco serd aplicable este derecho si el responsable estd autorizado por
el Derecho de la Unién o de los Estados miembros y se establecen medidas
adecuadas para salvaguardar los derechos v libertades e intereses legitimos de
la personainteresada.
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DERECHO DE INFORMACION

Cuando se recaban datos de caracter personal, el responsable del tratamiento
debecumplirconelderechodeinformacion. Paradarcumplimientoaestederecho,
la Agencia Espafiolade Datos (AEPD) recomienda que estainformacion se facilite
por capas o niveles. Asf, en un primer nivel se facilitaria, en el mismo momento y
en el mismo medio en que se recojan los datos personales, informacion basica
de forma resumida. Y luego se remitiria el resto de las informacion, informacion
mas detallada en un medio mas adecuado para su presentacion, compresiony, si
se desea, archivo.

La informacion a facilitar por capas o niveles seria la siguiente:
a) 1° capa: Informacion bésica (resumida).
e Laidentidad del responsable del tratamiento.

e Una descripcion sencilla de los fines del tratamiento, incluyendo la
elaboracion de perfiles si existiese.

e Labasejuridica del tratamiento.

e Prevision o no de cesiones. Prevision o no de transferencias a terceros
paises.

o Referencia al ejercicio de derechos.
b) 22 capa: Informacién adicional (detallada).

e Datos de contacto del responsable. Identidad y datos del representante
(si existiese). Datos de contacto del delegado de proteccién de datos (si
existiese).

e Descripcion ampliada de los fines del tratamiento. Plazos o criterios de
conservacion de los datos. Decisiones automatizadas, perfiles y légica
aplicada.

Por otra parte, si los datos no se han obtenido directamente de la persona
interesada, debe facilitarsele a ésta, ademas de la informacion antes indicada, la
siguiente: en la informacion basica (12 capa, resumida), la fuente o procedencia
de los datos; y en la informacién adicional (2° capa, detallada), la informacion
detallada del origen de los datos, incluso si proceden de fuentes de acceso
publico, asi como la categoria de datos que se traten.

Estainformaciondebefacilitarse enel plazo méaximo de un mes. No obstante, silos
datos personales hubieran de utilizarse para una comunicacion con el afectado,
el plazo se aplicaria al momento de la primera comunicacion a dicho afectado; y si
estuviera previsto comunicarlos a otro interesado, el plazo quedaria referido al
momento en que los datos personales se comuniquen por primera vez.



DERECHOS EN MATERIA DE

COMERCIO ELECTRONICO

Aunque este soporte informativo se refiere a la
publicidad digital y en redes sociales, dado que el
comercio electronico esta directa o indirectamente
con dicha publicidad, se considera oportuno incluir
también los derechos que nos amparan cuando
hacemos una compra en dicho ambito.

Derecho a una informacion veraz sobre productos,
servicios y condiciones de entrega, asegurando
la transparencia de precios en las ofertas, sin
discriminacion por motivos técnicos o econdmicos.

Derecho a no facilitar datos personales que no
sean necesarios para realizar la compra.

Derecho a manifestar el consentimiento, de forma
expresa e inequivoca.

Derecho a ser informado acerca del uso de cookies
u otros dispositivos de almacenamiento de datos.

Derecho a recibir atencion personalizada de la
empresa comercializadora a través de medios
que garanticen una comunicacion directa y una
respuesta inmediata.

Derecho a comunicaciones seguras, tanto emitidas
orecibidasy ala seguridad de los productos.

Derecho a elegir medios de pago seguros.

Derecho de desistimiento o renuncia a la compra
en el plazo de 14 dias desde la recepcion del
producto sin necesidad de justificacion.

Derecho a reparacion o sustitucion del producto
si éste no es conforme con lo contratado, o no se
corresponde con el producto o servicio ofertado; y
en el caso de que ello no fuera posible, la rebaja del
precio o resolucion del contrato.

Derecho de compensacion si el pedido no se
entrega en un plazo maximo de 30 dfas.
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COMO RECLAMAR

Si consideras que han sido lesionados
tus derechos o que no son suficientes
las medidas de autoproteccién que has
tomado, hay una serie de dispositivos y
recursos a los que puedes recurrir para
hacer valer tus derechos vy acceder a los
mecanismosde reparaciénocompensacion
que correspondan en su caso.

En primer lugar, siempre debes utilizar
los cauces de reclamacion que presente
el responsable del tratamiento de tus
datos en el soporte publicitario al que
hayas accedido. Si éste no existiese o no
obtuvieras respuesta a tu reclamacion,
debes dirigirte a la Agencia Espanola
de Proteccion de Datos. En su pagina
web  www.aepd.es podras encontrar
informacion acerca de como tramitar tu
reclamacion y formularios para hacerlo
con arreglo a los diferentes derechos que
te asisten.

También puedes encontrar informacion
de interés al respecto en la Oficina de
Seguridad del Internauta, en su paginaweb
WWW.0SI.€s.

Por otra parte, si la empresa reclamada
estd adherida a la Asociaciéon para la
Autorregulacion  de la Comunicacion
Comercial, podras solicitar que tu
reclamacion se tramite a través del sistema
de mediaciénvoluntarioy gratuito que esta
Asociacionponeadisposicionparaalcanzar
unarespuesta agil a tu reclamacion dado el
numero y perfil de las empresas que estan
actualmente adheridas. En su pagina web
www.autocontrol.es podras encontrar la
informacion que necesitas para utilizar
estd viade reclamacion si procede.




Asimismo, puedes acudir al sistema publico de resolucion extrajudicial de
conflictos a través de las Juntas Arbitrales de Consumo de tu Comunidad
Auténoma. Este sistema de arbitraje de consumo es, igualmente, voluntario
y gratuito y permite alcanzar un acuerdo amistoso mediante una conciliacion
previa, o bien, a través de la emision de un laudo que tiene caracter vinculante
para las partes, por lo que es de obligado cumplimiento. En la pagina web del
Ministerio de Sanidad, Consumo y Bienestar Social https://www.mscbs.gob.es/
consumo/resolucionConflictos/sistemaArbitral/home.htmpodras encontrar
todala informacién que necesitas al respecto.

No obstante, si la empresa reclamada esta acogida a algin sello de confianza
(por ejemplo, Confianza Online www.confianzaonline.es), o tiene suscrito un
codigo de conducta, podrds reclamar el incumplimiento de sus compromisos a
las entidades que impulsany gestionan dichas iniciativas.

Finalmente, los recursos de proteccién de las personas consumidoras siempre
estdn a tu disposicion. Asi podras acudir a los servicios de consumo de tu
Comunidad Autonoma, a la Oficina Municipal de Informaciéon al Consumidor
(OMIC) de tu localidad o a las oficinas de asociaciones de consumidores como
ADICAE (www.adicae.net), donde te facilitaran la informacion, asesoramiento
y acompafamiento que necesites para interponer y tramitar tu reclamacion. Y,
en Ultimo término, podrés utilizar la via judicial si asi lo deseas acudiendo a los
tribunales de justicia correspondientes.
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COMO AUTOPROTEGERSE

En definitiva, la proteccidon de las personas consumidoras en el dmbito digital se
basan en su consentimiento previo (‘No es no”), por lo que la regla general es
actuar preventivamente no dando nuestro consentimiento a aquello que no hemos
solicitado, o bien nos presenta dudas sobre sus contenidos.

En este sentido, se define el consentimiento toda manifestacion de voluntad libre,
especifica, informada e inequivoca por la que la persona afectada acepta, ya sea
mediante una declaracion o una clara accién afirmativa, el tratamiento de datos
personales que le conciernen.

Negarseadarelconsentimientoquenossolicitanconocasiondeofertas,descuentos
o cualquier otro sefiuelo es la forma mas sencilla de hacer valer tu decision. Pero
sobre todo, jnunca des a aceptar sin leer lo que asumes con tal aceptacion! Y no
olvides, que puedes dar marcha atras si has dado ya tu consentimiento.

Y mas importante alin conocer que el tratamiento de los datos personales de un
menor de edad Unicamente podra fundarse en su consentimiento cuando sea
mayor de catorce anos. El tratamiento de los datos de los menores de catorce
anos, fundado en el consentimiento, solo sera licito si consta el del titular de la
patria potestad o tutela, con el alcance que determinen los titulares de dicha patria
potestad o tutela.

A continuacion se incluyen una serie de recomendaciones que pueden resultar
de utilidad para autoprotegerse frente a los riesgos y amenazas de las practicas
irregulares a las que estamos expuestos en Internet y redes sociales. Al respecto,
conviene tener en cuenta de manera particular cémo actuar frente a la publicidad
no deseaday la publicidad encubierta.

PUBLICIDAD NO DESEADA

Para evitar la publicidad no deseada, inscribete en la Lista Robinson. Esta lista
es un fichero de exclusion publicitaria, Al inscribirte en la lista puedes elegir el
medio o canal a través del cual no quieres recibir publicidad. La inscripcion es
eficaz a partir del tercer mes.

Asimismo, algunas empresas ofrecen sistemas para que puedas rechazar el
uso de tus datos con fines publicitarios mediante férmulas sencillas tales como
marcar una casilla al respecto, enviar una comunicacién, clicar un enlace para
ello o llamar al nimero de teléfono previsto para tal accion.

Es posible incluso que si se autoriza previamente recibir publicidad, se pueda
revocar en cualguier momento el consentimiento dado con anterioridad y
oponerse a que se traten tus datos con fines comerciales.




PUBLICIDAD ENCUBIERTA

Si bien la publicidad engafnosa es la que te induce o puede inducirte a error
ocasionando un perjuicio econdémico, o bien la publicidad que no se atiene a
la exigencia de transparencia por ocultar datos fundamentales de los bienes,
actividades o servicios induciendo a error a sus destinatarios; la publicidad
encubierta se refiere a la difusion de informacion u opiniones, o también
mostrar marcas de productos a través de los medios de comunicacion en
espacios informativos, peliculas u otros programas, sin existir una contratacion
previa, de espacio publicitario.

Para evitar esta publicidad encubierta se debe tener un sentido critico de lo
que te estan mostrando de modo que no se asocie el mensaje publicitario al
contexto y actores que lo presentan. En definitiva, no dejarse llevar por el
senuelo de que lo que nos ofrecen esta garantizado por personas famosas o
de reconocido prestigio: los llamados “influencers” que promueven influir en
nuestras decisiones de compra.

PAUTAS PARA UNA BUENA AUTOPROTECCION

o Nopublicarinformacion personal relativa alafechade nacimiento completa,
domicilio, ubicacion actual, nimero de teléfono mévil o direccion de correo
electronico.

o No facilitar datos bancarios ni en el supuesto de que sean solicitados por
correo electronico bajo la falsa apariencia de entidades financieras.

o Ultiliza contrasenas seguras que nunca debes compartir ni publicar.

o Configura adecuadamente la privacidad de tu perfil en redes sociales para
que solo vean tus publicaciones quien tu decidas.

e Procura hacer copias de seguridad en soportes alternativos.

o Filtra la informacion que se va a compartir, especialmente en lo que se
refiere aimagenes y datos personales.

e Desactiva la geolocalizacion cuando no se esté utilizando (manteniendo
desactivado el icono GPS en el menu principal).

e Revisa las aplicaciones instaladas y desconfia de las publicaciones que
puedan resultar sospechosas aunque provengan de contactos conocidos.

o Actualiza regularmente el sistema operativo y el software instalado en tu
equipo.

e Analiza con el antivirus todos los dispositivos de almacenamiento de datos
que se utiliceny todos los archivos nuevos, especialmente aquellos archivos
descargados de internet.
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Instala un firewall o cortafuegos con el fin de restringir accesos no
autorizados de Internet.

Navega por paginas web seguras y de confianza.

Aseglrate de confirmar que tus contactos en redes sociales son realmente
ellos.

Lee detenidamente la politica de privacidad y condiciones del servicio.
Aseglrate de que en la web aparece la identificacion de la empresa.

Comprueba que la URL empieza por https y muestra el icono de un candado
cerrado en la barra de direcciones.

Desconfia de las ofertas demasiado atractivas. Verifica el precio final, las
caracteristicas del producto o servicio y las condiciones de entrega.

Comprueba que dispones de un servicio de atencién al cliente vy de la
garantia del producto o servicio en cuestion.

Escoge las paginas web que cuentan con sellos de conflanza u otros
distintivos de calidad, asi como de adhesion al sistema arbitral de consumo
paralaresolucion extrajudicial de conflictos, en su caso.

No te fies si te piden dinero en efectivo para completar una compra.
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visita noteenredesconlasredes.adicae.net
y obtén méas informacién

Con el apoyo del Ministerio de Sanidad, Consumo y Bienestar social.
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